	
	





MODULO REPERTAMENTO E CATENA DI CUSTODIA
								Data e ora ________________________
	Dati Fascicolo

	Procedimento Penale
	

	Autorità Giudiziaria
	

	Verbalizzante/i
	

	Indagato
	

	Soggetto/Soggetti che ne hanno la disponibilità (familiari/dipendenti che hanno accesso al dispositivo e con quale account/credenziali accedono)[endnoteRef:1] [1:  	Indicare il soggetto e/ i soggetti che utilizzano il dispositivo con eventuale aggiunta anche degli accont/credenziali che il loro possesso] 

	


	Ubicazione all’atto dell’acquisizione acquisizione/sequestro (descrizione del Uffico/locale/stanza dove era in uso/collegato)
	


	Descrizione dispositivo NO MOBILE

	Tipologia apparato[endnoteRef:2] [2:  	Tipologia apparato: specificare tra quelle indicate, la particolare tipologia di dispositivi.] 

	[image: ]Portatile         [image: ]PC fisso         [image: ]Hard disk esterno
[image: ]Hard disk interno         [image: ]USB Pen drive   
[image: ]CD-Rom       [image: ]DVD-Rom      [image: ]Server/NAS[endnoteRef:3]                                         [3:  	La particolare complessità di tali apparati, è sempre preferibile venga gestita da personale specializzato in sede di perquisizione/sequestro. Sovente infatti il mero sequestro degli apparati con spossessamento dell’avente diritto potrebbe non permettere di estrapolarne il contenuto in sede di copia forense, atteso che numerosi sistemi, soprattutto di produzione cinese, utilizzano dei file system proprietari, di difficile intellegibilità e con meccanismi automatici di criptazione dei dati presenti. Ragion per cui farsi quantomeno specificare dal proprietario / esperto IT aziendale se è stata settata una password per l’accesso ai dati criptati.] 


	Alimentatore/Cavi originali/Scatola di acquisto[endnoteRef:4] [4:  	Specificare se siano stati sequestrati i cavi originali e l’alimentatore, nonché la scatola originale. Cercare sempre di recuperare in particolari i cavi originali, considerato che per alcuni personal computer potrebbe rendersi necessaria una copia forense di tipologia “live”, che prevede l’accensione del dispositivo e la seguente alimentazione.] 

	

	Marca
	

	Modello[endnoteRef:5] [5:  	Il modello generalmente si trova nella scocca posteriore del dispositivo su una scheda adesiva.] 

	

	Seriale[endnoteRef:6] [6:  	E’ possibile rinvenire il seriale del domicilio informatico, nel caso di personal computer quali Desktop Computer, nella parte posteriore ove vengono inseriti i cavi di alimentazione; oppure nella parte inferiore dei notebook; o ancora nella scheda adesiva di alcuni hard disk, in particolare quelli interni.] 

	

	SD Card[endnoteRef:7] [7:  	Alcuni netbook, che si distinguono per aver uno schermo molto piccolo ed una memoria interna relativamente bassa, prevedono la possibilità di espandere la memoria interna mediante l’utilizzo di scheda SD Card, mediante apposita interfaccia esterna. ] 

	

	Stato[endnoteRef:8] [8:  	Descrivere se il dispositivo sia stato rinvenuto acceso / spento.] 

	

	Danneggiamenti e/o malfunzionamenti riscontrati visivamente
	_______________________________________
_______________________________________
_______________________________________


	Video e/o fotografie eseguite al reperto che ne comprovano lo stato/integrità all’atto della acquisizione/sequestro[endnoteRef:9] [9:  	E’ importante procedere alla documentazione dello stato in cui è stato rinvenuto il dispositivo mediante delle fotografie, in modo da garantirne l’integrità. ] 

	· SI, se si dove sono state salvate? _________________________________
· NO

	Screenshot/screencast acquisiti durante operazioni live
	· SI, se si dove sono state salvate? _________________________________
hash calcolato: ____________________
· NO



	Account cloud[endnoteRef:10]  [10:  	L’acquisizione degli stessi va eseguita durante le perquisizioni senza soluzione di continuità, mediante una procedura che richiede quantomeno una connessione a internet nonché supporti di memoria ove salvare i dati acquisiti. Per tali complicazioni logistiche e tecniche si suggerisce sia eseguita da personale specializzato e/o consulenti tecnici.] 


	E-mail principale
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;[endnoteRef:11] [11:  	La password, se riferita dall’avente diritto, va cambiata in modo da impedirgli ulteriori accessi e eventualmente cancellare il contenuto dell’account.] 

Autenticazione a due fattori[endnoteRef:12]: [image: ]SI (indicare su quale smartphone/servizio è abilitato[endnoteRef:13] ________________________________________[image: ]NO  [12:  	Numerosi account supportano la possibilità di abilitare la ricezione di un sms sul telefono principale, che contiene un codice che va inserito per procedere all’accesso nell’account.]  [13:  	Nel caso in cui si sospetti sia attivo su un dispositivo ignoto, bisogna tentare di disattivare tale funzione, in modo che l’utente, una volta terminata la perquisizione e il seguente sequestro dell’account, proceda a un nuovo reset della password mediante l’autenticazione a due fattori attiva sull’altro dispositivo.] 


	E-mail secondaria
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO 

	E-mail nr. 3
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO 

	Account nr. 1
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO

	Account nr. 2
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO

	Account nr. 3
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO



	Avvertenze / Cautele

	PC/laptop/notebook/All_In_One/ Apple Mac
	Circa tale particolare tipologia di dispositivi, non è necessario procedere al sequestro anche del mouse/tastiera/schermo. Si proceda invece, ove possibile, a recuperare i cavi di alimentazione. Se durante le attività di perquisizione gli stessi siano rinvenuti accesi, valutare di volta in volta, con la collaborazione di personale specializzato se procedere ad un immediato spegnimento del dispositivo, con le normali procedure di “chiusura sessione”, avendo cura di annotare data e ora dinanzi la parte, oppure procedere al recupero dei dati “volatili” presenti con il sistema avviato (cd. RAM capture). Tale fase è importante in quanto potrebbero essere recuperate ad esempio della password, che permettono l’accesso a porzioni di memoria criptate e non altrimenti accessibili, oppure l’esatta topologia di un network di rete. 

	HardDisk/USB_PenDrive/DVD-CDRom
	Il contenuto di tali memorie di massa, nonché l’intero disco di memoria degli stessi, potrebbe essere criptato, per cui durante le attività di perquisizioni / OCC, procedere a recuperare eventuali appunti dell’indagato circa password/codici generalmente utilizzati, che potrebbero permettere la decriptazione di quanto in essi contenuto.

	DVR (impianto di video sorveglianza)
	Anche le immagini delle telecamere di video-sorveglianza vanno gestite seguendo delle best-practices, in modo da preservarne l’integrità e la conformità agli originali. Pertanto:
1. annotare sempre data e ora dell’impianto di video-sorveglianza, nel caso si proceda ad un recupero delle immagini con la collaborazione di personale tecnico della ditta che ha installato l’impianto (che andrà nominato con atto apposito ausiliario di P.G.);
2. procedere sempre alla realizzazione di una duplice copia dei filmati estratti, di cui una sarà depositata all’A.G., previo calcolo integrità con doppia firma hash (da eseguire eventualmente da personale specializzato) e l’altra utilizzata dalla P.G. per attività di analisi;
3. nel caso si ritenga necessario procedere al sequestro del DVR, procedere ad una documentazione delle specifiche tecniche del DVR, sia da un punto di vista hardware che software, con annessa descrizione analitica della dislocazione e particolarità delle telecamere installate, nonché dell’eventuale presenza di una password settata dall’utente per accesso al sistema installato nell’apparato, mediante collaborazione del personale tecnico della ditta installatrice dell’impianto;
4. il DVR sequestrato non dovrà essere ACCESO una volta sequestrato, in quanto, le immagini in esso contenute potrebbero essere cancellate a causa di impostazioni di sovrascrittura preimpostate.  L’estrazione dei dati in esso contenuti verrà effettuata dal personale specializzato incaricato o da consulenti tecnici


N.B. NON CONSEGNARE IL PRESENTE MODULO ALL’INDAGATO, VA COMPILATO SOLO PER IL REPERTAMENTO E CONSEGNATO A SEGUIRE AL CONSULENTE TECNICO NOMINATO E/O ALLA P.G. INCARICATA DEGLI ACCERTAMENTI TECNICI
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