

MODULO REPERTAMENTO E CATENA DI CUSTODIA
								Data e ora ________________________
	Dati Fascicolo

	Procedimento Penale
	

	Autorità Giudiziaria
	

	Verbalizzante/i
	

	Indagato
	

	Utilizzatore[endnoteRef:1] [1:  	Nel caso si proceda al sequestro di un dispositivo utilizzato da conviventi, familiari dell’indagato, in quanto si sospetta che possano celare evidenze informatiche, specificare appositamente l’utilizzatore del dispositivo.] 

	

	Descrizione dispositivo MOBILE

	Tipologia apparato[endnoteRef:2] [2:  	Tipologia apparato: specificare se il sistema mobile (in grado di connettersi “over the air” a una rete cellulare) sia un cellulare senza la disponibilità di servizi internet come la messaggistica istantanea (Whatsapp etc.), oppure sia uno smartphone fornito di tali servizi.] 

	[image: ]Cellulare/Smartphone         [image: ]Tablet
[image: ]Smart-watch                        [image: ]Smart-TV

	Alimentatore/Cavi originali/Scatola di acquisto[endnoteRef:3] [3:  	Specificare se siano stati sequestrati i cavi originali e l’alimentatore, nonché la scatola originale. Cercare sempre di recuperare in particolari i cavi originali, considerato che alcuni smartphone/cellulari utilizzano delle tipologie con standard proprietario difficilmente reperibili in commercio e fondamentali per l’estrazione dati.] 

	

	Marca
	

	Modello[endnoteRef:4] [4:  	Il modello generalmente si trova nella scocca posteriore del dispositivo ed è contraddistinto da una sigla tipo SM-G960 (SAMSUNG) o A1337 (Apple)] 

	

	IMEI[endnoteRef:5] [5:  	E’ possibile rinvenire l’IMEI nella scocca posteriore del dispositivo, oppure sulla scatola di acquisto. Se il dispositivo è acceso e sbloccato digitare la sequenza *#06#, annotando il codice IMEI rilevato.] 


	

	SIM[endnoteRef:6] [6:  	Specificare l’ICCID stampato sulla SIM generalmente sotto il logo del gestore, oltre al numero telefonico associato, in quanto è l’ICCID che identifica una SIM. In taluni casi impedire all’utente il riutilizzo dell’utenza associata alla SIM card potrebbe rivelarsi utile, per cui andrà richiesto all’A.G. apposito provvedimento d’inibizione da notificare al competente gestore.] 

	

	Card e similari (SD, Micro-SD, CF, Memorystic)[endnoteRef:7] [7:  	Specificare marca e capacità nominale.] 

	

	Stato[endnoteRef:8] [8:  	Descrivere se il dispositivo sia stato rinvenuto acceso / spento.] 

	

	Danneggiamenti e/o malfunzionamenti accertati “de visu”
	


	Eventuali video/fotografie eseguite al reperto che ne documentano lo stato/integrità all’atto della acquisizione/sequestro
	· SI, se si dove sono state salvate[endnoteRef:9] ______________________________ [9:  	Cercare sempre di documentare, mediante fotografie lo stato del dispositivo all’atto del sequestro e non di meno il luogo ove è stato ritrovato, con descrizione analitica della scena sul verbale di sequestro.] 

· NO

	Eventuali screenshot acquisiti
	· SI, ______________________________

· NO


	Misure di sicurezza di protezione del cellulare/smartphone/tablet[endnoteRef:10] [10:  	Se l’indagato si rifiuta di fornirle oppure afferma di averle dimenticate, potrà essere reso edotto della possibilità che il superamento della password potrebbe comportare un “blocco” del dispositivo di sua proprietà. Sul luogo o nell’immediatezza del fatto tali informazioni potranno essere acquisite anche senza la presenza del difensore, pure nei confronti di persona arrestata in flagranza o fermata ai sensi dell’art. 384alvo i casi di flagranza di reato nei quali la PG. Nei confronti di persona indagata dovranno invece essere acquisite alla necessaria presenza del difensore ai sensi dell’art. 350 c. 3 oppure potranno essere ricevute spontaneamente ai sensi del comma 7 dell’art. 350 c.p.p.] 


	PIN[endnoteRef:11] [11:  	Riportare la sequenza numerica, generalmente di quattro/sei cifre.] 

	

	Password[endnoteRef:12] [12:  	Riportare l’intera sequenza di caratteri alfanumerici, avendo cura di annotare eventuali lettere maiuscole, minuscole e/o caratteri speciali.] 

	

	Pattern/Sequenza (da digitare come nell’esempio nel quadrato più piccolo, ossia con la freccia che indica il verso da seguire)
	[image: ]              [image: ]

	Face ID[endnoteRef:13] [13:  	In caso sia abilitato, segnare ABILITATO/NON ABILITATO, avendo cura di evitare di osservare direttamente la fotocamera del dispositivo e causare in tale maniera numerosi errori di riconoscimento, che comporterebbero il blocco del dispositivo.] 

	

	Touch ID[endnoteRef:14] [14:  	In caso sia abilitato, segnare ABILITATO/NON ABILITATO, avendo cura di evitare di non toccare il tasto HOME e/o altro componente utilizzato dallo smartphone per il riconoscimento dell’impronta digitale.] 

	

	PIN Sim Card[endnoteRef:15] [15:  	Sequenza di quattro cifre, generalmente stampata sulla scheda descrittiva insieme al codice PUK.] 

	



	Account cloud[endnoteRef:16]  [16:  	L’acquisizione degli stessi va eseguita durante le perquisizioni senza soluzione di continuità, mediante una procedura che richiede quantomeno una connessione a internet nonché supporti di memoria ove salvare i dati acquisiti. Per tali complicazioni logistiche e tecniche si suggerisce sia eseguita da personale specializzato e/o consulenti tecnici] 


	E-mail principale
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;[endnoteRef:17] [17:  	La password, se riferita dall’avente diritto, va cambiata temporaneamente in modo da impedirgli ulteriori accessi durante le attività di perquisizione e di conseguenza cancellare il contenuto dell’account. Alla fine delle operazioni l’indagato dovrà essere messo in condizione di accedere nuovamente al suo domicilio informatico, comunicandogli la password modificata e invitandolo a modificarla di proprio conto per ragioni di privacy e sicurezza.] 

Autenticazione a due fattori[endnoteRef:18]: [image: ]SI (indicare su quale smartphone/servizio è abilitato[endnoteRef:19] ________________________________________[image: ]NO  [18:  	Numerosi account supportano la possibilità di abilitare la ricezione di un sms sul telefono principale, che contiene un codice che va inserito per procedere all’accesso nell’account.]  [19:  	Nel caso in cui si sospetti sia attivo su un dispositivo ignoto, bisogna tentare di disattivare tale funzione, in modo che l’utente, una volta terminata la perquisizione e il seguente sequestro dell’account, proceda a un nuovo reset della password mediante l’autenticazione a due fattori attiva sull’altro dispositivo.] 


	E-mail secondaria
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO 

	E-mail nr. 3
(iCloud, Google, Microsoft etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO 

	Account nr. 1
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO

	Account nr. 2
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO

	Account nr. 3
(Facebook; Instagram etc.)
	User: _________________________;
Password: ________________________;
Autenticazione a due fattori: [image: ]SI (indicare su quale smartphone/servizio è abilitato ________________________________________[image: ]NO



	Avvertenze / Cautele

	Smartphone Apple iOS
	In caso di smartphone ACCESO e bloccato, NON SPEGNERLO e provvedere all’isolamento dalla rete. Si può riuscire in ciò, abilitando la modalità “aereo” oppure rimuovendo la SIM card. Tenere presente che in alcune versioni del sistema operativo iOS, anche in modalità aereo è possibile abilitare il Wi-Fi, per cui procedere a disabilitarlo se possibile. 
Tenere bene a mente che, se il dispositivo sarà sequestrato bloccato, ossia senza disponibilità della relativa misura di sicurezza:
1. Potrebbe esserci necessità di compiere l’accertamento entro una sola ora dal sequestro probatorio (ossia dall’ultima volta in cui si suppone che l’utente abbia sbloccato il dispositivo), in quanto potrebbe essere stata attivata la USB Restricted Mode (negli iPhone più recenti) che nell’ultima versione di iOS 13 disabilita la porta USB decorsa solo un’ora dall’ultimo sblocco del dispositivo. In questo caso particolare il relativo accertamento tecnico assume una determinante urgenza, per cui all’atto del sequestro bisogna riferire tempestivamente la questione all’A.G. competente e al consulente / personale specializzato;
2. Si dovrà procedere possibilmente all’individuazione e conseguente sequestro probatorio, del personal computer ove l’indagato eseguiva la sincronizzazione dei contenuti del suo dispositivo iOS, mediante noto software iTunes. In questo particolare caso infatti la restrizione USB potrebbe essere allungata tenendo collegato l’iPhone al computer su cui veniva eseguito il backup mediante iTunes. Per cui andrà sequestrato anche questo dispositivo insieme all’iPhone. 
L’efficacia di tale operazione è strettamente legata al mantenere ACCESO (sempre isolato dalla rete) lo smartphone Apple iOS sequestrato, fino al conferimento al personale specializzato che sarà incaricato degli accertamenti tecnici, che tenterà, in parole povere, di recuperare una “chiave di sblocco” dal personal computer dell’indagato e da lì, sbloccare l’Apple iOS sequestrato ed estrarne i contenuti. Tale chiave ha una validità di 30 giorni dall’ultimo sblocco del dispositivo.
Nel caso in cui l’indagato fornisca il codice di sblocco, non bisogna procedere a disabilitarlo. Infatti in caso contrario andrebbero persi dati fondamentali quali le informazioni del servizio iOS Health (che riporta le informazioni relative ai passi compiuti e alla frequenza cardiaca associata dell’utente); le password memorizzate e le reti Wi-Fi associate al dispositivo.
Chiedere infine all’utente se ha settato una password per eseguire backup mediante iTunes e invitarlo a riferirla.
AGGIORNAMENTO: Un epocale jailbreak recente [acquisizione di diritti elevati nei dispositivi iPhone - funziona da iPhone 5 fino a X (esclusi XS, XR e 11)] consente di eseguire acquisizioni dell’intero contenuto di memoria degli iOS a patto che sia conosciuta la password utente. Tuttavia anche se sconosciuta potranno essere recuperati dati quali le informazioni relative alle configurazioni di sistema, tuttavia senza avere accesso ai database criptati ad esempio di Whatsapp

	Smartphone Android
	Anche per gli smartphone Android (Samsung, Huawei, etc.) nel caso in cui siano rinvenuti ACCESI, è raccomandabile procedere all’isolamento degli stessi dalla rete, mediante inserimento modalità AEREO e/o rimozione SIM card, nonché preservarli ACCESI alimentandoli con il caricabatteria appositamente sequestrato, fino al conferimento al personale specializzato.

	Smartphone BQ Aquaris Encrochat[endnoteRef:20] e/o smartphone SKYECC[endnoteRef:21] [20:  	http://encrochat.network/]  [21:  	https://www.skyecc.com/] 

	Di recente, si è assistito ad un notevole incremento di sequestri di questa particolare tipologia di dispositivi. Nelle more dello sviluppo di un’efficace tecnologia di contrasto alle complesse misure di sicurezza dagli stessi utilizzati si prega di:
1. recuperare l’IMEI rimuovendo, ove possibile la batteria, dato che utilizzano spesso tecniche di dissimulazione del numero IMEI (cambia ad ogni accensione / spegnimento);
2. sfruttare adeguatamente l’effetto sorpresa nei confronti dell’indagato, durante le esecuzioni di perquisizioni / OCC, in quanto tali dispositivi supportano funzioni cd. “WIPE PANIC”, che al digitare di un semplice sequenza numerica, cancellano definitivamente tutto quanto in esso contenuto;
3. nel caso in cui vengano rinvenuti accesi, procedere a documentare tutto quanto viene visualizzato a schermo, mediante foto / video, tenuto conto che se il dispositivo dovesse spegnersi, tutto quanto in esso presente potrebbe cancellarsi / non essere più accessibile.
4. considerato che dopo 7 giorni, generalmente tali dispositivi (come avviene negli Apple iOS più recenti), disabilitano la porta USB, nonché tendenzialmente eliminano automaticamente le sessioni di chat criptate, in caso di disponibilità della password di sblocco (che da accesso alla ROM Virtuale), l’estrazione dati va fatta immediatamente, notiziando l’A.G. di tale necessità e il competente reparto tecnico.


N.B. NON CONSEGNARE IL PRESENTE MODULO ALL’INDAGATO, VA COMPILATO SOLO PER IL REPERTAMENTO E CONSEGNATO A SEGUIRE AL CONSULENTE TECNICO NOMINATO E/O ALLA P.G. INCARICATA DEGLI ACCERTAMENTI TECNICI.
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